PLANO DE PREVENCAO DE RISCOS
E INFRACOES CONEXAS
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1. Enquadramento

Na sequéncia da aprovacdo da Estratégia Nacional Anticorrup¢ao 2020-2024, foi instituido, através do
Decreto-Lei n.2 109-E/2021 de 09 de dezembro, o Mecanismo Nacional Anticorrupcdo (MENAC) e o
Regime Geral de Prevencdo da Corrupcdo (RGPC), estabelecendo a obrigacdo das entidades abrangidas
adotarem e implementarem um programa de cumprimento normativo que inclua, pelo menos, um PPR,
um cdédigo de conduta, um programa de formag¢ao e um canal de denuncias, a fim de prevenirem,
detetarem e sancionarem atos de corrupc¢ao e infragdes conexas, levadas a cabo contra ou através da
entidade.

O conceito de corrupgdo, em termos genéricos, consiste na pratica de um ato licito ou ilicito (seja agdo ou
omissdo), em contrapartida da obtencdo de uma vantagem ou beneficio indevido, para si proprio ou um
terceiro, decorrente das fungdes/poder/autoridade que exerce.

O conceito de infragcées conexas é amplo, entendido como um conjunto de infra¢Ges relacionadas, direta
ou indiretamente, com o fendmeno da corrupg¢ao, que obstam ao normal funcionamento das entidades e
gue podem causar prejuizos de diferente natureza.

O presente PPR resulta de uma andlise da atividade e da organizacdo da Santa Casa da Misericérdia do
Bombarral (SCMB) com destaque para os riscos e controlos existentes ao nivel da corrupcdo e infracdes
conexas, tendo sido delineado um conjunto de oportunidades de melhoria, com os contributos dos
responsaveis pelas varias areas que integram a unidade organica, com o objetivo de reforcar o sistema de
controlo interno.

O documento serd um instrumento de gestao da SCMB, que potencia a eficdcia, eficiéncia e a qualidade
dos servigcos prestados, prevenindo o surgimento de condutas inadequadas, contribuindo para a
transparéncia na tomada de decisdes e estimulando a participacao individual e coletiva da SCMB.

2. Metodologia

Tendo presente os objetivos e ambito de aplicacdo deste PPR, é importante analisar o grau de risco e a
probabilidade de ocorréncia de atos de corrupcdo ou infragdes conexas, com o objetivo de prevenir e
mitigar tais ocorréncias.

A construcdo do PPR seguiu os seguintes passos:

a) Identificagdo, andlise e classificagdo dos riscos por drea que possam expor a entidade a atos de
corrupgao e infracdes conexas;

b) Definicdo das medidas preventivas e corretivas que permitam reduzir a probabilidade da ocorréncia e
o impacto do risco em situagdes identificadas;

c) Identificagdo de mecanismos de controlo para a mitigacdo dos riscos,

d) Identificagdo dos responsaveis pela monotorizagdo dos controlos;

e) Definicdo do plano de avaliagdo do PPR.



3. Classificacao dos riscos

Os riscos devem ser classificados segundo uma escala de risco: elevado, moderado e fraco, em fungao do
grau de probabilidade de ocorréncia (elevado, moderado ou fraco) e da gravidade da consequéncia
(elevada, moderada ou fraca).

FRACA MODERADA ELEVADA
Escala
(2) (2) (3)
Possibilidade de Possibilidade de Forte possibilidade de
ocorrer, mas com ocorrer, mas com ocorrer e poucas
Probabilidade da hipdtese de evitar o hipdtese de evitar o hipoteses de evitar o
ocorréncia evento com o controlo | evento através de evento, mesmo com as
(PO) existente para prevenir | decisGes e agoes decisOes e agoes
o risco adicionais para reduzir | adicionais essenciais.
o risco
FRACA MODERADA ELEVADA
Escala
(2) (2) (3)
Dano na otimizagdo do | Perda na gestdo das Prejuizo na imagem e
desempenho operagoes, requerendo | reputagdo de
Gravidade da organizacional exigindo | aredistribuicdo de integridade
consequéncia a (re)calendarizacdo recursos em tempo e institucional, bem
(GC) das atividades ou em custos como na eficacia e
projetos desempenho da
missao.

Tabela 1 - Classificagdo de Riscos

A avaliagdo de riscos pode, entdo, ser dividida na seguinte matriz (graduacdo do risco — GR), tendo em
conta a gravidade da consequéncia (GC):

Grau de risco
(GR)

Elevada (3)

Possibilidade de ocorréncia (PO)
Elevada (3) Moderada (2) Fraca (1)

Moderada
(2)

(2)
Moderada
(2)

Tabela 2 - Matriz de graduagdo do risco

GC Moderada (2)

Fraca (1)

4. ldentificacao e avaliacao dos riscos

A gestdo de riscos deve ser integrada na cultura da organizagdo, conduzida pela direcdo de topo,
envolvendo todos os responsaveis da instituicdo. Deve ser aplicada por todos dentro da instituicdo através
das suas a¢oes, no cumprimento da missdo da organizagdo, aumentando, desta forma a probabilidade de
éxito. Esta prdtica sustenta a responsabiliza¢do, a avaliagdao de desempenho, promovendo desta forma a
eficiéncia operacional em todos os niveis da organizacdo.

Podem considerar-se fatores de risco na organizagao:

a) Estrutura organizacional com algum grau de complexidade;
b) Deficiente monotorizagdo das atividades;

c) Existéncia de situacdes de conflito de interesses;

d) Sistemas de controlo interno ineficazes;



e) Insuficiente motivacdo dos trabalhadores;
f)  Auséncia de procedimentos escritos relacionados com ética e conduta;
g) Comunicagao dos valores éticos, sua implementagdo de forma nao eficaz.

5. Responsaveis pela execuc¢ao do plano

O presente Plano contém indicagGes claras e precisas sobre as fun¢Ges e responsabilidades de cada
interveniente ou grupo de intervenientes.

Para assegurar que o plano seja executado de forma eficiente e eficaz, os seguintes érgdos e pessoas sdo
responsaveis pela sua implementacdo e monitorizacdo:

Gestao de Riscos

Decisor(es) FungGes e responsabilidades
Responsavel maximo pela execuc¢do do plano e pela garantia de que as medidas
de prevencgdo e mitigacdo sejam implementadas;
Supervisionar diretamente as acbes de formacdo, disseminar do Cddigo de
Provedora Conduta, implementar os canais de denuncia e a aplicar medidas disciplinares,
guando necessario;
Assegurar que os relatérios de progresso sdo elaborados e apresentados aos
orgdos competentes.
Responsavel por monitorizar a execugdo das medidas relativas a gestdo financeira,
contratagdo de pessoal e aquisi¢do de bens e servigos;
Tesoureiro Garantir a revisdo periddica dos processos administrativos para identificar e
corrigir vulnerabilidades;
Acompanhar o tratamento das denuncias e garantir a prote¢do dos denunciantes.

Mesa Orgdo que avalia os relatdrios de progresso e pode sugerir ajustes ao plano,
Administrativa | sempre que necessario

Tabela 3 - Fungdes e responsabilidades dos decisores

6. Papéis e responsabilidades dos trabalhadores

Cada membro da instituicdo desempenha um papel importante na prevencgdo de riscos de corrupgdo e
infracdes conexas. A seguir, sdo descritas as funcdes especificas dos trabalhadores na prevencao e gestao
desses riscos:

Gestdo de riscos \

Trabalhadores FungGes e responsabilidades

Participar ativamente nas formagdes em ética e adotar as praticas recomendadas;

Cumprir o codigo de conduta e denunciar qualquer irregularidade que observem, utilizando os
canais de denuncia estabelecidos;

Assegurar que as praticas na instituicdo sdo transparentes e em conformidade com os
regulamentos em vigor.

Promover boas praticas junto das suas equipas e assegurar que os procedimentos definidos

Vinculados e
ndo vinculados

Enfermeiro- sdo cumpridos;
chefe e Identificar e comunicar quaisquer riscos de corrupgdo que possam surgir nas suas areas de
diretores responsabilidade;
técnicos Colaborar na implementagao das medidas de controlo interno e na supervisdo de atividades
especificas.

Tomar conhecimento do cddigo de conduta e agir de acordo com os principios nele
Membros dos | estabelecidos;
Orgdos sociais | Reportar através dos canais apropriado, quaisquer suspeitas de praticas irregulares ou
comportamentos que possam prejudicar a integridade da instituicao.

Tabela 4 - Fungées e responsabilidades dos trabalhadores




7. Areas de Risco decorrentes do exercicio das competéncias

De acordo com as competéncias e atribui¢cGes, foram identificadas, as seguintes areas de risco:

o Recursos humanos — sobretudo relacionadas com as matérias de recrutamento, sele¢do de pessoal,
acumulacgdo de fungGes, avaliagcdo de desempenho e processamento de remuneragoes;

e Gestdo dainformagdo — sobretudo relacionadas com a salvaguarda da informacdo eletrdénica;

e Aquisicao de bens e servigos — quer na fase de opgao pelo procedimento a seguir, quer na formagao
do contrato, quer na elaboragao do contrato, quer no ambito da sua execu¢do, nomeadamente para
efeitos de pagamento;

e Gestdo financeira — sobretudo, em atividades relacionadas com a cobranca de receitas relacionadas
com taxas, coimas, bufete e respetiva emissdo de recibos;

e Patrimdnio — cadastro e Inventario — essencialmente, no que concerne as entradas de bens, aos
abates e aos inventarios.

e Areasocial e da satide — Admissdo de utentes.

8. Identificacdo das medidas de prevencao de riscos

Uma vez identificados os riscos, torna-se necessario determinar quais as medidas a implementar para que
aqueles ndo venham a ocorrer ou sejam minimizados no caso de ser impossivel evita-los.

As medidas preventivas de riscos sdao de natureza diversa, destinando-se sobretudo, a:

e Evitar orisco, eliminando a sua causa;
e Reduzir ou prevenir o risco, realizando um conjunto de a¢Ges que permitam minimizar a probabilidade
de ocorréncia do risco ou o seu impacto negativo.

Para a identificacdo dos riscos, classificacdo, indicacdo das respetivas medidas de prevengao e
responsaveis, foram utilizados os quadros de registo, divididos por areas de risco, e que constituem o
anexo 1.

9. Acompanhamento, avaliacao e monitorizacao e revisao do PPR

Nos termos previstos nas alineas a) e b) do n.2 4 do artigo 6.2 do Decreto-Lei n.2 109- E/2021, de 9 de
dezembro, a avaliacdo da execugdo do PPR é feita do seguinte modo:

e Elaboragcdo, no més de outubro, de um relatério de avaliagdo intercalar nas situacdes classificadas
como de risco elevado;

e Elaboracdo, no més de abril do ano seguinte a que respeita a execucao, do relatério de avaliacdo anual,
o qual contém a quantificacdo do grau de implementacdo das medidas preventivas e corretivas
identificadas, bem como a previsao da sua plena implementagao.

O PPR é revisto a cada trés anos ou sempre que se opere uma alteracdo na estrutura organica do
estabelecimento de ensino que justifique a sua revisao.



10. Medidas Gerais Preventivas

A SCMB obriga-se a tomar as seguintes medidas gerais preventivas:

1. Promogdo da Transparéncia
Divulgar as decisdes administrativas e financeiras nos portais respetivos;
2. Formagdo Continua
Capacitar os trabalhadores e colaboradores em ética no servigo social, prevencao da corrupgao e
boas praticas de gestao;
3. Criagdo de Canais de Denuncia
Disponibilizar um sistema anénimo para a comunicagao de irregularidades, garantindo a protecdo
do denunciante (conforme a Lei n.2 93/2021, que protege denunciantes).
4. Auditorias e Supervisdo
Implementar auditorias internas regulares para identificar fragilidades;
Solicitar inspec¢des externas;
5. Implementacdo de um Plano de Gestdo de Riscos
Identificar e avaliar os principais riscos relacionados a corrup¢ao;
Criar um plano de ag¢do para mitigar os riscos, com definicdo de responsaveis e prazos.

11. Responsaveis por cada acao de prevencao e o responsavel geral
pela execucao, controlo e revisao do PPR

Os responsaveis pelas acdes de prevencdo e corre¢dao sdo os identificados nas Matrizes de Riscos e
Medidas Preventivas.

O responsavel geral pela execugao, controlo e revisdo do PPR é a Provedora.
Anualmente este Plano e o respetivo relatério anual serad remetido para apreciacdo ao MENAC.

A SCMB propbe-se a realizar acbes de formacdo/sensibilizacdo para todos os trabalhadores da organizacdo
envolvidos, direta ou indiretamente, nas atividades explicitadas no plano.

12. Glossario

De modo a clarificar e a gerar linhas de orientacdo de condutas, esclarecem-se alguns conceitos
subjacentes ao PPR:

(A) Conflito de interesses

Qualquer situacdo em que o trabalhador tenha de tomar decisdes ou contacto com procedimentos
administrativos de qualquer natureza, que possam afetar ou estar em causa interesses particulares, seus
ou de terceiros, e que por essa via prejudiquem ou possam prejudicar a isengdo e o rigor das decisdes
administrativas que tenham de ser tomadas, ou ainda que possam suscitar a mera duvida sobre a isencao
e o seu rigor profissional.

(B) Corrupgdio

Facto, acontecimento, situacdo ou circunstancia que pressupde uma relacdo de vantagem obtida pelo
trabalhador através de um ato que, abrangido pelas suas fungdes, pode ser tipificada como:



e Recebimento indevido de vantagem

O funcionario que, no exercicio das suas funcdes ou por causa delas, por si, ou por interposta pessoa, com
0 seu consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou
ndo patrimonial, que ndo lhe seja devida. Quem, por si ou por interposta pessoa, com o seu consentimento
ou ratificacdo, der ou prometer a funciondrio, ou a terceiro por indicacdo ou conhecimento daquele,
vantagem patrimonial ou ndo patrimonial, que nao lhe seja devida, no exercicio das suas fungdes ou por
causa delas. Excluem-se as condutas socialmente adequadas e conformes aos usos e costumes.

e Passiva para atoilicito

O funcionario que por si, ou por interposta pessoa, com o seu consentimento ou ratificacdo, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para a
pratica de um qualquer ato ou omissdo contrarios aos deveres do cargo, ainda que anteriores aquela
solicitagdo ou aceita¢do (vd. art.2 373.2, n.2 1 do Cddigo Penal).

e Passiva para ato licito

Se 0 ato ou omissdo ndo forem contrarios aos deveres do cargo e a vantagem ndo lhe for devida (vd. art.2
373.2,n.2 2 do CP).

e Ativa

Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacdo, der ou prometer a
funciondrio, ou a terceiro por indicacdo ou com conhecimento daquele, vantagem patrimonial ou ndo
patrimonial com o fim indicado no n.2 1 do art.2 373.9, patrimonial ou ndo patrimonial com o fim indicado
non.2 1 do art.2 3732 [vd. art.2 3742 do Cédigo Penal (CP)].

(C) Infragdes conexas

Comportamentos prejudiciais na relagao entre o trabalhador e o bom funcionamento das instituicdes
publicas e que tem como objetivo a obtencdo de vantagem ou compensacao do primeiro, tais como:

e Trafico de influéncia

Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacdo, solicitar ou aceitar, para
si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua
influéncia, real ou suposta, junto de qualquer entidade publica (vd. art.2 335.2 do CP).

e Peculato

O trabalhador que ilegitimamente se apropriar, em proveito préprio ou de outra pessoa, de dinheiro ou
qualguer coisa mdvel, publica ou particular, que Ihe tenha sido entregue, esteja na sua posse ou lhe seja
acessivel em razdo das suas fung¢Ges. E ainda, se o trabalhador der de empréstimo, empenhar ou, de
qualguer forma, onerar os valores ou objetos referidos (vd. art.2 375.2 do CP).

e Peculato de uso

O funcionario que fizer uso ou permitir que outra pessoa faga uso, para fins alheios aqueles a que se
destinem, de coisa imdvel, de veiculos, de outras coisas mdveis ou de animais de valor aprecidvel, publicos



ou particulares, que lhe forem entregues, estiverem na sua posse ou lhe forem acessiveis em razdo das
suas fungdes. Se o funcionario, sem que especiais razdes de interesse publico o justifiquem, der a dinheiro
publico destino para uso publico diferente daquele a que estd legalmente afetado (vd. art.2 376.2 do CP).

e Participacdo econdmica em negdcio

O funcionario que, com intencdo de obter, para si ou para terceiro, participa¢cdo econdmica ilicita, lesar
em negédcio juridico os interesses patrimoniais que, no todo ou em parte, lhe cumpre, em razdo da sua
funcdo, administrar, fiscalizar, defender ou realizar (vd. artigo 377.2 do CP).

e Concussao

O trabalhador que, no exercicio das suas fungdes ou de poderes de facto delas decorrentes, por si ou por
interposta pessoa com o seu consentimento ou ratificacao, receber, para si, para o Estado ou para terceiro,
mediante indugdo em erro ou aproveitamento de erro da vitima, vantagem patrimonial que Ihe ndo seja
devida, ou seja superior a devida, nomeadamente contribuicdo, taxa, emolumento, multa ou coima (vd.
art.2 3792 do CP).

e Abuso de poder

O funciondrio que abusar de poderes ou violar deveres inerentes as suas fun¢des, com intencao de obter,
para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa (vd. art.2 382.2 do CP).

(D) Branqueamento

Quem converter, transferir, auxiliar ou facilitar alguma operagao de conversdo ou transferéncia de
vantagens, obtidas por si ou por terceiro, direta ou indiretamente, com o fim de dissimular a sua origem
ilicita, ou de evitar que o autor ou participante dessas infracGes seja criminalmente perseguido ou
submetido a uma reacdo criminal. Quem ocultar ou dissimular a verdadeira natureza, origem, localizacao,
disposi¢cdao, movimentacgao ou titularidade das vantagens, ou os direitos a ela relativos.

(E) Suborno

Quem convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de vantagem
patrimonial ou ndo patrimonial, a prestar falso depoimento ou declaracdo em processo judicial (nos
termos do art.2 3592), ou a prestar falso testemunho, pericia, interpreta¢do ou tradugao (nos termos do
art.2 3609), sem que estes venham a ser cometidos (vd. art.2 3632 do CP).

(F) Violagdo de segredo por trabalhador

O trabalhador que, sem estar devidamente autorizado, revelar segredo de que tenha tomado
conhecimento ou que lhe tenha sido confiado no exercicio das suas fun¢ées, ou cujo conhecimento lhe
tenha sido facilitado pelo cargo que exerce, com intencdo de obter, para si ou para outra pessoa, beneficio,
ou com a consciéncia de causar prejuizo ao interesse publico ou a terceiros (vd. art.2 383.2 e ss. do CP).

(G) Abandono de fun¢des

O trabalhador que ilegitimamente, com intencdo de impedir ou de interromper servico publico,
abandonar as suas fun¢Ges ou negligenciar o seu cumprimento (vd. artigo 385.2 do CP).



(H) Violagdo de proibicées especificas (vd. artigo 353.2 do CP).

(1) Violagdo dos deveres gerais do empregador (vd. art.2 47.2 do CT).
(J) Violagdo das garantias do trabalhador (vd. art.2 129.2 do CT).

(K) Violagdo dos deveres do trabalhador (vd. art.2 128.2 do CT).

(L) Violagdo do regime de escusa (vd. art.2 73.2 do CPA).

Aprovado em Mesa Administrativa de 6 de fevereiro de 2025

A Provedora

(Maria de Fdatima Coelho)
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Atividade

MATRIZ DE RISCOS E MEDIDAS

Classificagao do

Identifica¢do do risco

risco

Medidas de prevengdo

Responsaveis

PO

GC

GR

Abuso de poder 1 2 2 Implementar procedimentos de decisdo sobre situagdes
arbitrarias garantindo a uniformizagdo da sua aplicagdo
Arbitrariedade ou favorecimento 1 2 2 ARILEIED & I. N 'u I el PR I
em todos os casos idénticos MA
Avaliagdo dos Utilizagdo de critérios de avaliagdo - o e
o - . ol E 1 2 2 Adotar indicadores mensuraveis e quantificaveis DIR
trabalhadores pouco objetivos e/ou arbitrarios
e ou CEEEI Implementar procedimentos de fundamentagdo as
fundamentagdo das decisGes de 1 2 2 p ~ 2 G
o~ decisdes
avaliacdo
Corrupgdo passiva
peaop 1 2 2 Publicitar a Lei Geral do Trabalho em FungGes Publicas
Abuso de poder
- - - " AO
- Manter atualizado um adequado sistema informatico de
Controlo de assiduidade e o . ~ S . x AA
ontualidade Arbitrariedade ou favorecimento 2 2 4 gestdo da assiduidade, com implementagao de controlos RH
P e garantia desagregacgdo de fungdes DIR
imol - - =
Justificar faltas indevidamente 5 5 4 mp em?ntar procedimentos para garantia da segregagdo
de fungdes
Corrupcio passiva 1 5 ) Implem~entar procedimentos para garantia da segregagdo
~ de fungdes AA
Elaboracdo e controlo do — = =
Recursos irerE o res Atribuicdo de dias de férias em DIR
Humanos numero superior ao que o trabalhador 1 2 2 Implementar verificagdes periddicas ao sistema MA
tem direito
Corrupgao passiva 2 2 4
pedop Garantir a analise e acompanhamento de todos os
Abuso de poder 2 2 4 edidos de acumulagdo de fungdes DIR
Acumulagdo de fungdes Arbitrariedade ou favorecimento 2 2 4 P ¢ ¢ MA
N o . Implementar mecanismos de detegdo/reporte de
Auséncia de autorizagdo prévia 2 2 4 P L o . ¢ao/ _p
eventuais situagdes de acumulagdo ndo autorizadas
. . A " Impor a seguranga fisica dos processos individuais e o
Acesso indevido as informagdes e . .
. 1 2 2 acesso restrito por trabalhadores devidamente
quebra de sigilo .
autorizados
Implementar procedimentos para garantia da segregacdo AA
Acesso e registo individual | Falhas no registo da informagdo nas de fungdes
2 2 4 - - - DIR
dos trabalhadores bases de dados de recursos humanos Implementar mecanismos de pedido de corregdo de MA
dados pelos préprios
Desrespeito pela privacidade . AL =
p_ S Divulgar boas praticas no ambito da protecdo de dados
Incumprimento do RGPD 2 2 4 . .
—= = pessoais, atento o cumprimento do RGPD
Aplicagdo de sangoes
Recrutamento e Selecio de Corrupgdo passiva 1 2 2 Utilizar critérios objetivos e precisos, com reduzida
¢ Abuso de poder 1 2 2 margem de arbitrariedade DIR
Pessoal s - P
Trafico de influéncia 1 2 2 MA
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MATRIZ DE RISCOS E MEDIDAS
Classificagao do
Atividade Identifica¢do do risco risco
0] (c]o GR

Medidas de prevengdo

Responsaveis

. ~ Promover a rotatividade dos elementos dos juris dos
Violagdo de segredo
concursos
. . Implementar normas de acesso a informagdo
Arbitrariedade ou favorecimento de P - . - ¢
) relativa aos procedimentos concursais
candidatos - - < —
Garantir a devida fundamentagdo das decisdes
. . Assegurar a inexisténcia de conflitos de interesses
Conflitos de interesses . ~ .
mediante declaragdo apropriada
Utilizagdo de critérios preferenciais . . o -
¢ L P Garantir a devida fundamentagdo das decisdes DIR
pouco objetivos
N&o disponibilizagdo aos interessados MA
de acesso a informagdo relativa ao Publicitar, na pagina eletrdnica da ESP, todas as fases dos
procedimento de recrutamento e processos de recrutamento e selegdo
selegdo
P - Sensibilizar os intervenientes decisores no ambito dos
Auséncia ou deficiente . =
= . procedimentos de recrutamento e sele¢do, para a
fundamentagdo das decisdes . = s
necessidade de fundamentagdo das decisdes
Utilizagdo indevida de informacdo
pessoal; deficiente salvaguarda da Instituir mecanismos de salvaguarda da informagdo
Recursos informacdo  dos  procedimentos pessoal
Humanos concursais
Implementar procedimentos de conferéncia da
. . informacdo intermédia e final
Pagamentos indevidos e peculato - v
Implementar mecanismos de conferéncia das folhas de
Processamento de abonos e descontos AA
vencimentos . Assegurar a segregacdo de fungdes e a responsabilizagdo DIR
Corrupgao ativa -
pelas operagdes
Garantir a verificagdo do rocessamento e a
Abuso de poder A & ~ 2
responsabilizacdo pelas operagdes
Formacio Incumprimento das agbes de Assegurar articulagdo com os departamentos para DIR
formagdo exigidas por lei elaboragdo e execugdo do plano anual de formagao
Inexisténcia de regulamentagdo e . «
L o Monitorizar a execugdo das normas
Higiene e seguranga no atualizagdo das normas DIR
trabalho Auséncia  ou insuficiéncia  de Implementar sistema de verificagdo periddica da MA
sinalizagdo de seguranca conformidade da sinalizagdo e promogdo de simulacros
Perda, modificacdo ou adulteracdo de Implementar politicas de gestdo de acessos, controlo de
. ~ . . . s Externo
informagao identidade e direitos dos utilizadores
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Area Atividade

MATRIZ DE RISCOS E MEDIDAS

Identifica¢do do risco

Classificagdo do

risco

Medidas de prevengdo

Responsaveis

0] (c]o GR
Gestdo dos Implementar procedimentos de garantia do
Sistemas de armazenamento e da seguranca dos dados através de Externo
Informagao mecanismos de backup
Realizar agOes de verificagdo periddica da salvaguarda da Externo
informacgdo na rede interna
Promover a realizagdo de auditorias a seguranga dos
. Externo
sistemas
Gestdo dos L . . o
sistemas de Oco.rrenclla Nde desconformidades 1 3 3 Prom~over o reg}sto de atividades de tratamento e a Externo
Informagso legais e violagdo de dados adogdo de medidas de seguranga
Seguranga das redes e - . - Promover ag¢des de sensibilizagdo e agdes de formacgao
. . o Intrusdo ou ataque informatico 3 3 L . . Externo
sistemas de informagdo aos utilizadores internos sobre ciberseguranga
Agrupar num Unico procedimento as aquisicbes até ao
. mdaximo de agregacdo, para evitar praticas ndo
Fracionamento da despesa 2 2 4 . gregac , p . P . MA
concorrenciais e suscetiveis de maiores riscos de
corrupgdo e infragdes conexas
Escolha do procedimento p.; ™ ‘i o
Garantir a utilizagdo de plataforma eletrénica de compras MA
Quebra dos deveres de transparéncia, 1 3 3 para as aquisi¢cdes centralizadas
isengdo e imparcialidade Garantir a publicagdo obrigatéria das aquisicGes no portal MA
BASE
Existéncia de lacunas e omissdes no 1 ) ) Garantir a revisdo das minutas de contratos-tipo a aplicar MA
clausulado dos contratos no ambito dos procedimentos
Favorecimento de fabricantes de Garantir a transparéncia e imparcialidade na contratagdo
solugdes ou plataformas tecnoldgicas 5 ) 4 de bens e servigos informaticos que obriguem a rotagdo MA
ou de fornecedores de produtos e de fornecedores e a adogdo de procedimentos mais
servigos concorrenciais em detrimentos de outros
Favorecimento, fraude ou corrupgdo 3 3 Promover a nomeacgdo diferenciada de juris para cada MA
. por parte de elementos do juri procedimento
Contratagao - — = =
. . Garantir a existéncia de subscrigdo de declaragdo de
Conflito de interesses dos elementos A . .
do juri 2 2 4 inexisténcia de conflito de interesses por parte dos MA
elementos do juri
Aquisicgo de Ausgnaa de cr.lterlos de adjl.Jdl.cagao 5 ) 4 Implementar regra.s para que tc.)dos os critérios sejam MA
PEBC devidamente divulgados e objetivos antecipadamente divulgados e afixados
: - " - Implementar procedimentos normalizados que garantam
Servicos Insuficiente andlise dos critérios no P ,p. que g .
L. L 2 2 4 que os relatérios contenham, de forma clara, a andlise MA
relatério de avaliagdo . - .
realizada tendo em conta os critérios definidos
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Atividade

MATRIZ DE RISCOS E MEDIDAS

Classificagdo do

Identifica¢do do risco

Auséncia de comunicagdo a todos os

PO

risco
GC

GR

Medidas de prevengdo

Implementar  procedimentos  normalizados  para
comunicar a todos os concorrentes o projeto de decisdo

Responsaveis

Patrimonio

concorrentes da decisdo de 2 2 de adjudicagdo — controlo estrito de prazos, acolhendo no MA
adjudicagdo relatério final os eventuais comentarios produzidos por
cada concorrente
Pagamentos sem confirmagdo de que Implementar mecanismo de segregagdo de fung¢bes MA
os bens foram  efetivamente Recolher a informagdo para pagamento junto do gestor AA
Execugdo do contrato entregues ou o0s servigos foram 2 3 do contrato
efetivamente prestados e de acordo Implementar procedimentos de conferéncia da rececdo AA
com as condigGes contratadas do bem ou confirmagéo do servigo
Implementar procedimentos de autorizagdo dos AA
N . . processos aquisitivos e da respetiva despesa
Recegdo de bens e servigos | Pagamentos sem autorizagdo,
e respetiva autorizagdo de | justificagdo ou confirmagdo da 1 2 2 Implementar procedimento para a validagdo de faturas AA
pagamento rececdo de bens e servigos ou documentos equivalentes
Implementa procedimentos para garantia da segregagao AA
de fungOes de tesouraria
Transferéncias bancarias Transfe~renuas bancarias sem base de 1 2 2 Implementar mecanismos de validagdo AA
execugdo
Deslocacbes em servico DesIOf:agfies em servico sem prévia 1 5 5 Formalizar procedimentos para as deslocagbes em AA
autorizacdo servigo
Degradagdo da integridade das ) ) 4 Implementar sistema de reporte de situages de risco MA
infraestruturas elevado quanto a integridade das infraestruturas
Auséncia de controlo sobre os ) ) 4 Implementar uma inventariagdo periddica dos MA
equipamentos equipamentos existentes e sua conservagao
i Roubo ou furto ) ) 4 Il'ﬂpleanentar procedimentos de seguranga para inibir MA
Gestdo de recursos situagbes de roubo ou furto
patrimoniais Identificar e monitorizar os componentes das MA
infraestruturas tecnoldgicas informaticas
Interrupcdo de servico continuo e 1 3 3 Promover a articulagdo com entidades com competéncia
consequente perda de informagdo na area de ciberseguranga para informagdo imediata MA
sobre potenciais riscos de seguranga informatica e
implementacdo de medidas preven¢do/mitigacdo
Abates Utilizagdo indevida para fins privados, 1 3 3 Obrigatoriedade de inventario MA

de bens abatidos documentalmente

Dupla supervisdo
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MATRIZ DE RISCOS E MEDIDAS

Classificagao do

Medidas de prevengdo

Responsaveis

Atividade Identifica¢do do risco risco
0] (c]o GR
Transferenua/Cedenua de Favorecimento de terceiros 1 3 3 Obrlgatorleda.ld~e de documento de controlo MA
bens e equipamentos Dupla supervisao
Corrupgao passiva 1
DIR
Admiss3o de utentes Abuso de poder Cumprir os requisitos da lista de espera
Arbitrariedade ou favorecimento 2 2 4

Tabela 5 - Matriz de riscos e medidas

Abreviaturas utilizadas: AA — Assistente Administrativa; DIR — Diretores técnicos; MA — Mesa Administrativa
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